Kuopio 6. Niiralan Apteekki Prismassa

Tietosuojaseloste
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2 HENKILOTIETOJEN KASITTELYN TARKOITUS

Rekisterin henkilotietojen kasittelyn tarkoituksena on apteekin palvelun
jarjestaminen asiakkaalle. Henkilotietojen kasittely perustuu vyleisen
tietosuojalainsdadannon ohella apteekkitoimintaa koskevaan yksityiskohtaiseen
lainsaadantoéon.

Apteekki kasittelee henkilotietoja toimittaessaan laakkeitd tai muita
hoitotarvikkeita l3dkkeen madrdaamiseen oikeutetun henkilon madraamalla
reseptilld. Ladkeostoja kasiteltdessa apteekki vahentda ladkeostojen hinnasta
Kelan ja vakuutusyhtion tai tyopaikkakassan maksamia korvauksia.

Lisaksi apteekki tuottaa sopimukseen tai asiakkaan suostumukseen perustuen
asiakkaille erilaisia ladkehoitoon liittyvida palveluita. Kanta-asiakkaista keradamme
kanta-asiakassopimuksen tai kanta-asiakkaan kulloinkin antaman suostumuksen
rajoissa henkilotietoja, joita kdytdmme asiakaskokemuksen tai palvelumme
parantamiseen.

Tarkedan vyleiseen etuun perustuen hoidamme muiden apteekkien kanssa
ladkealan valvontaviranomaisten sekd péaihdeldakdrien kanssa yhdessa
suunniteltua apteekkisopimusmenettelya.

Henkilotietojen kasittely apteekissamme on ehdottoman luottamuksellista.
Henkilostolla on normaalin salassapitovelvollisuuden lisdksi terveydenhuollon
lainsdaadantdon perustuva elinikdinen salassapitovelvollisuus henkilon ladkkeita
ja terveydentilaa koskevien tietojen osalta.



3 REKISTERIEN NIMET

- Ladkemaaraysrekisteri

- Asiakkuudenhallinta

- Kelan suorakorvaus ja toimeentulolaskutus, vakuutusyhtiot
- Annosjakelu

- Apteekkisopimusrekisteri

- Laskutuspalvelut

- Markkinointijarjestelma

- Tilastointi ja jatkuvuuden suunnittelu

4 REKISTERIEN TIETOSISALTO

Tiedot voivat olla seka sahkoisia ettda manuaalisia tallenteita.

Kasittelemme asiakkaan henkilotietoja tdssa tietosuojaselosteessa eriteltyjen
rekisterien ja kdyttotarkoitusten mukaisesti.

4.1 Ladkemaardysrekisteri

Rekisteri sisdltaa tiedot apteekista toimitetuista ladkemaarayksistd sekd tiedot
sellaisista ostokerroista, joista asiakas on saanut laakekorvauksen apteekin kautta
apteekkien ja Kansaneldkelaitoksen valisen suorakorvaussopimuksen perusteella.
Asiakkaan olleessa laskutusasiakas kirjataan myds laskutustiedot.

Ladkemaaraysrekisterissa kasitelladn seuraavia henkilotietoja: henkilétunnus,
nimi, sairausnumerot, ladkemaardystiedot, maksutiedot (maksusitoumukset,
laskutusasiakkaat, runkosopimukset), suostumukset, mahdolliset
apteekkisopimustiedot, ammattioikeutta koskevat tiedot l|aakemaarayksen
tekijasta, kasittelijatiedot.

Tietoja yhdistetddn sahkoisesta ladkemaarayksesta annetun lain (61/2007)
perusteella Kansaneldkelaitoksen yllapitamaan valtakunnalliseen Kantapalveluun.

4.2 Asiakkuudenhallinta

Asiakaspalvelun tukena kdytetdaan farmaseuttisen neuvonnan ja lddketoimitusten
tiedonhallinnan tyodkalua, jossa yhdistyvat asiakkuudenhallinta seka erilaiset
farmaseuttisessa tydssa tarvittavat tietokannat. Asiakkuudenhallinta kayttaa
hyviakseen ladkemadaaraysrekisterin tietokantaa ja auttaa farmaseuttia
hallitsemaan muun muassa lddkeaineiden yhteisvaikutuksia.
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Kanta-asiakkaiden osalta jarjestelma nayttda aikaisemmin toimitetut laakkeet ja
ilmoittaa niiden yhteisvaikutuksista.

Ladkemaaraysrekisterin sisdltamien tietojen lisaksi kerddmme Kanta-asiakas
-palveluita varten asiakkaan osoitteen, puhelinnumeron, sahkdpostiosoitteen, IP-
osoitteen (internetin yhteyskaytantoosoite), idn sekd mahdollisia muita asiakkaan
antamia tietoja.

Kanta-asiakkaaksi liitttyminen vaatii sopimuksen asiakkaan ja apteekin valilla.

Asiakastiedot, jotka ovat sidottu kanta-asiakkuuteen sailytetdan asiakassuhteen
paattymiseen saakka, ellei asiakas ole pyytanyt toisin. Kanta-asiakkuuteen
liittyvat tiedot sdilytetdadn jaljempana mainitun kohdan (7.1) mukaisesti.

4.3  FErityismaaraykset

Apteekilla on myds muita lakiin perustuvia tehtavia, kuten Schengen-todistusten
myontaminen ja myrkyllisten kemikaalien luovuttaminen, jotka edellyttavat
henkilotietojen kasittelya.

Schengen-sopimuksessa saadetdaan todistuksesta, jolla yksityishenkilon tulee
osoittaa mukanaan kuljettamiensa huumaavien tai psykotrooppista ainetta
sisdltavien ladkkeiden tarpeellisuus matkustaessaan Schengen-alueella. Apteekki
voi antaa todistuksen Suomessa vakituisesti asuvalle henkildlle. Tassa yhteydessa
apteekki kasittelee seuraavia henkilotietoja: ladkepakkaus, ladkemaarays,
matkustusasiakirja, passi tai henkilokortin tiedot. Apteekki ei tallenna tassa
yhteydessa tietoja apteekin rekistereihin.

Myrkyllisten ja erittdin myrkyllisten kemikaalien kasittelysta apteekki sailyttaa
seuraavat tiedot: Nimi, osoite, puhelinnumero, sahkoépostiosoite, kemikaalin nimi
ja maara seka kayttotarkoitustiedot.

4.4 Verkkokauppa ja verkkosivut

Apteekin Internet- ja verkkokauppasivustojen kayntitiedot voidaan tallentaa
jarjestelmdaamme evasteiden kautta. Tallentamisen tarkoituksena on kohdentaa
asiakkaalle paremmin kiinnostavia viesteja sekd parantaa asiakaskokemusta ja
kehittaa palvelua. Evasteiden kayttaminen naihin tarkoituksiin edellyttdaa aina
asiakkaan antamaa suostumusta. Emme kdyta evasteiden avulla kerattya
profilointitietoa sinua koskevan paatdksenteon perusteena.

5 SAANNONMUKAISET TIETOLAHTEET



¢ Kansaneldkelaitoksen Kanta-palvelun tiedot

¢ Kansanelakelaitoksen suorakorvaustiedot

¢ asiakkaan, omaisen tai edunvalvojan antamat tarpeelliset terveystiedot

¢ tyontekijan havaintoihin liittyvat asiakkaan hoitamiseen liittyvat tiedot

¢ asiakkaan suostumuksella tai asiakkaan kanssa tehdyn sopimuksen saadut
tiedot

6 TIETOJEN LUOVUTUKSET JA TIETOJEN SIIRTO

6.1

Kela ja muut viranomaiset

Tietoja yhdistetddn sahkoisesta ladkemaarayksesta annetun lain (61/2007)
perusteella Kansaneldkelaitoksen yllapitamaan valtakunnallisiin palveluihin. N&ita
palveluita ja niiden tarjoajia ovat reseptikeskus, sairasvakuutuskorvaus ja
toimeentulolaskutus seka vakuutusyhtiot.

Jarjestelma tarkistaa Valviran yllapitamasta sosiaali- tai terveydenhuollon
ammattihenkilorekisterista ammattioikeutta koskevia tietoja.

6.2 Annosjakelu

Apteekin tarjoamaa annosjakelupalvelua kayttava asiakas saa l|adkkeensa
apteekista koneellisesti pakattuna kerta-annospusseihin kahdeksi viikoksi
kerrallaan. Palvelu perustuu asiakkaan ja apteekin viliseen sopimukseen.

Apteekki siirtdd annosjakeluasiakkaistaan seuraavia tietoja
annosjakelutoimittajalleen Pharmac Oy:lle tai Pharmaservice Oy:lle, Pharmados
Oy:lle, Helsingin Yliopiston apteekin annosjakeluyksikkd; nimi, henkilétunnus ja
laakitystiedot.

6.3 Apteekkisopimusrekisteri

Reseptinkdsittelyn yhteydessa kasittelemme henkilétietoja myds ns.
Apteekkisopimusmenettelyssa. Apteekkisopimusmenettelyllda tarkoitetaan
henkilon ja hanen laakadrinsd yhdessa tekemda ladkehoitosopimusta, jonka
tehtavdana on auttaa pdihde- tai ladkeriippuvuudesta karsivia potilaita
vierottumaan suunnitelmallisen ladkehoidon avulla. Allekirjoittamalla
apteekkisopimuksen potilas sitoutuu menettelyyn, jossa vaarinkayttéon
soveltuvia ladkevalmisteita maaratadan vain yhden ladkarin tai hoitopaikan
toimesta ja niita voi noutaa vain yhdesta potilaan itse valitsemastaan apteekista.

Potilaan allekirjoittaman apteekkisopimuksen perusteella sopimukseen kirjattu
apteekki voi
* tallentaa tiedot hanen apteekkisopimuksestaan asiakasrekisteriinsa,



e valittda tietoa hanen tilanteestaan hoitavalle ladkarille seka
* tiedottaa hoitosopimuksen olemassaolosta muita apteekkeja
tietoturvallisella tavalla

Apteekkien valisessa tiedonvalityksessa apteekkien valilla kdaytetdaan ns.
Apteekkisopimusjarjestelmaa, jossa kukin jarjestelmaan liittynyt apteekki toimii
rekisterinpitdjana omien apteekkisopimusasiakkaiden henkilotietojen osalta.
Jarjestelman teknisesta yllapidosta huolehtii apteekin toimeksiannosta Suomen
Apteekkariliitto. Jarjestelmaan kirjataan sopimuspotilaan henkil6tunnus seka
sopimuksen alkamis- ja paattymistiedot. Apteekkisopimuksen paatyttya kaikki
sopimukseen liittyvat tiedot poistetaan.

Menettelyssa on valttamatonta kasitellda myés muiden kuin
Apteekkisopimusasiakkaiden tietoja. Paihde- ja |adkeriippuvuus on merkittava
yhteiskunnallinen ongelma, jolloin menettelylld saavutettava tarkea yleinen etu
puoltaa menettelyn jarjestamista em. tavalla. Menettelyyn on saatu
lainsaadantdon perustuva tuki myos terveydenhuollon poliittisesta ohjauksesta ja
toimeenpanosta vastaavalta Sosiaali- ja terveysministeriolta. Apteekin
reseptinkasittelyjarjestelma tarkistaa automaattisesti kaikkia ns. pkv- ja
huumausaineldaakkeita sisaltavia resepteja toimitettaessa
Apteekkisopimusjarjestelmasta, onko kasiteltdvan reseptin haltijalla voimassa
olevaa apteekkisopimusta jossakin jarjestelmassa mukana olevassa apteekissa.
Mikali henkil6lla on sopimus toisen apteekin kanssa, kasittelija saa tasta
ilmoituksen ja ohjaa henkilén hakemaan ladkkeen sopimusapteekista. Kyselyita
tai niiden tuloksia ei tallenneta apteekkiin eikd Apteekkisopimusjarjestelmaan.

6.4 Apteekin tilausliittyma

Tilausliittyma on tarkoitettu hoitoyksikon ja apteekin valiseksi tilauskanavaksi.
Tilausliittyman kautta hoitoyksikkod tilaa asiakkaansa ladkkeet. Tilaussopimus
perustuu terveydenhuollon asiakkaan apteekille antamaan suostumukseen tai
terveydenhuollon asiakkaan ja hoitoyksikon vdliseen sopimukseen.
Tilausliittyman kautta siirtyy apteekille seuraavat tiedot: nimi, henkilétunnus,
ladkitystiedot, muut asiakkaan antamat lisatiedot.

7 HENKILOTIETOJEN SAILYTYSAIKA

7.1 Reseptitiedot

Reseptitiedot ovat jarjestelmdssa kaytettdvissa 13 kuukautta.

Apteekilla on lakisddteinen velvoite sdilyttda Reseptipaivakirja (Fimean maarays
2/2016: Laskkeiden toimittaminen, sailytysaika 5 vuotta).



7.2 Kanta-asiakastiedot

Kanta-asiakastiedot sadilytetdan jarjestelmassa kaksi vuotta, ellei asiakas toisin
ilmoita.

7.3 Kemikaalien vahittaismyynti

Apteekilla on lakiin perustuva sailytysvelvollisuus apteekista toimitetuista
kemikaalien vahittaismyynnista. Apteekki sdilyttda tiedot viisi vuotta.

7.4 Kameravalvonta

Kameravalvonnan tallenteita sailytetdaan kaksi viikkoa, jonka jalkeen tiedot
poistuvat automaattisesti.

8 REKISTERIN SUOJAUKSEN PERIAATTEET

Kaikkia rekisterissa olevia tietoja kasitelldan luottamuksellisesti.

8.1 Rekisterin suojaus

Apteekki toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilotietojen kasittelytoimintojen yhteydessd erityisesti henkil6tietojen
tietoturvaloukkauksilta suojautumiseksi. Ainoastaan apteekin henkilostollad ja
apteekin valitsemalla tietojarjestelmatoimittajalla alihankkijoineen on péaasy
jarjestelmaan.

Henkilostéa ja alihankkijoita koskee sopimusperusteinen ja/tai lakisaateinen
salassapitovelvollisuus. Jarjestelman kdyttoon ja kasittelyyn oikeutettuja ovat
ainoastaan sellaiset henkilot, jotka tyonsd puolesta tarvitsevat henkilotietoja.
Jarjestelman kayttd vaatii henkilokohtaista tunnusta ja vahvaa salasanaa.

9 REKISTEROIDYN OIKEUDET

9.1 Oikeus saada paasy tietoihin

Rekisteroidyilld on oikeus saada pddsy omiin henkilétietoihinsa.
Rekisterinpitdjana apteekin on rekisterdidyn pyytdessa ilmoitettava, kasitelldaanko
hanta koskevia henkilotietoja vai ei. Rekisterinpitdjan on toimitettava jaljennos
kasiteltavista henkilotiedoista rekisterdidylle pyydettdaessa myods sahkoisessa
muodossa.



9.2 Henkilotietojen oikaiseminen ja poistaminen

Rekisterdity voi pyytada virheellisen tiedon korjaamista. Havaitun virheellisen
tiedon voimme korjata saatuamme oikean tiedon sinulta tai muusta luotettavasta
lahteesta.

Rekisterdidyllda on oikeus saada itsedan koskevat henkilotiedot poistetuksi
rekisteristd sovellettavassa tietosuojalainsddadannossa saddettyjen edellytysten
tayttaessa.

9.3 Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

Rekisterdidylla on oikeus vaatia rekisterinpitdjaa rajoittamaan henkil6tietojensa
kasittelya sovellettavassa tietosuojalainsadadannossa saddettyjen edellytysten
tayttyessa.

Rekisterdidylla on oikeus vastustaa henkil6tietojensa kasittelya
suoramarkkinointia varten.

9.4 Oikeus peruuttaa antamansa suostumus

Rekisterdidylld on oikeus peruuttaa tai muuttaa antamaansa suostumusta milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

9.5 Automaattinen paatoksenteko

Rekisterdidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka
perustuu pelkdstdaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on
hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla
merkittavasti.

Edelld olevaa ei sovelleta, jos paatés on valttamaton rekisterdidyn ja
rekisterinpitdjan valisen sopimuksen tekemista tai taytantodnpanoa varten tai
perustuu rekisterdidyn nimenomaiseen suostumukseen taikka jos pdatés on
hyvaksytty rekisterinpitdjaan sovellettavassa lainsaadannossa.

9.6 Henkilon oikeus siirtda tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada suostumuksensa tai rekisterinpitdjan kanssa
olevan sopimuksen perusteella kasitellyt henkilotietonsa siirrettyd suoraan
rekisterinpitajalta toiselle, mikali se on teknisesti mahdollista.



9.7 Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylld on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
(Tietosuojavirasto, Ratapihantie 9, PL 800, 00521 Helsinki tai tietosuoja@om.fi),
jos apteekki ei rekisterinpitdjana ole noudattanut toiminnassaan soveltuvaa
tietosuojasaantelya.

9.8 Yhteydenotot

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien
kayttamiseen liittyvissa tilanteissa autamme sinua mielellamme. Yhteydenotot
pyydamme kirjallisena postitse tai sahkopostilla toimitettuna. Yhteystiedot [6ydat
kohdasta 1. Rekisterinpitaja.



